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This text is a research about the character of cyberwarfare and potential connection between
cyberwarfare and the terrorism. Both forms of warfare have similarly attributes. Cyber attack can be
violation of international law of war as well as terrorist action.

V poslednich letech a v souvislosti s proménou a ¢aste¢nou transformaci vojenstvi, zalozenou
zejména na masivnim nasazovanim informacnich a komunikac¢nich technologii, se vede debata i o
chapani tzv. novych forem vedeni boje. Zda se, ze valna Cast této diskuse vychazi z prfedpokladu, ze
jde o zcela a snad i kvalitativné novou formu vedeni boje, kterd ma unikatni charakteristiky a
vyzaduje zcela novy pristup. Néktefi s diskutujicich otevfené pripoustéji, ze pravidla pro vedeni
téchto novych forem boje bude tfeba teprve naijit.

Tento text ma upozornit na paralely mezi formami vedeni boje s velmi dlouho tradici a témito
takzvanymi novymi formami. Vychéazi z predpokladu, Ze se sice posunulo tézisté v oblasti technik a
taktiky a vétsi roli nez v minulosti hraji taktiky oznacované jako nekonvenc¢ni, nejde vsak o zadny
zésadni a kvalitativni posun. Jde o pfirozenou evoluci, podminénou hledanim neefektivnéjsiho
zplsobu poskozeni ¢i porazky protivnika. Spolu s tim vsak, jak roste vyznam, dopad a frekvence
uzivani nekonvencnich forem boje, roste i tlak na modifikaci vojenské doktriny a nasledné ¢i v
souvislosti s tim i pravidel vedeni valky. Jako ilustraci pro toto srovnani byl zvolen kyberneticky boj
jako relativné nova forma vedeni boje a terorismus jako pripad formy psychologické valky, kterd ma
naopak tradici velmi dlouhou. Vyznam obou dvou téchto forem vedeni boje v poslednich letech
vyrazné stoupad, zejména proto, Ze jsou efektivnimi zplsoby valéeni proti technologicky vyspélym
protivnikdm s masivni vojenskou prevahou, jimz nelze ¢elit konven¢né. Konvencénost, potazmo
konvence, jsou pfi jejich opisu klicovymi terminy. Konvence nejsou nic, nez pfijaté a vSeobecné (¢i
dostate¢né vyznamném poctu pfipadd) uzndvané normy upravujici zplsob vedeni boje. Konvence,
které plati po urcité obdobi, nejsou a nemohou byt nad¢asové. Nadto - konvence, které jsou
prijimany nejsilnéjsSimi aktéry, coz v pripadé konvenci upravujicich pravidla pro vedeni valky
bezpochyby plati, mohou byt vynucovany, stézi vsak budou akceptovany a chapany jako legitimni
slabsimi aktéry, jimz nevyhovuji. Ba dokonce - v pfipadé zmény situace - mohu byt konvence
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odvrhnuty i aktéry silnymi, kterym néhle znemozni rozvinuti, posileni ¢i multiplikaci vojenského
potencialu. MlzZe se oviem objevit politickd (mocenska) poptavka a tlak na legalizaci takovych
nekonvenc¢nich forem vedeni boje, které posili vojenské schopnosti silnych aktérd, na druhou stranu
formy boje, které by profit silnym aktérdm nepfinasely, mohou byt udrzovany mimo konvence ¢i v
ilegalité. To mUze byt i pfipad kybernetického boje na jedné strané a terorismu na strané druhé. Do
jaké miry maiji tyto formy boje shodné rysy bude nastinéno v nasledujicim textu. Zaroven bude
naznacen mozny budouci vyvoj v oblasti rozsiteni, vnimani a posuzovani téchto forem vedeni
boje.Vojenstvi a vedeni valky bylo dlouho urcitym zplsobem omezovano, zahajeni a vedeni boje jako
organizovaného nasili bylo svdzano s urcitymi normami. Klicové byly Upravy toho, za jakych
podminek, kvlli cemu Ize vést valku, tedy dlvod k vedeni valky, a - zejména - jakym zplsobem ma
boj probihat (Roberts 2007: 328-351). Soucasné pravidla pro rozliSovani valky, chapané jako legaini
vedeni boje, a zlocinu vcetné zlocinl valec¢nych, tedy nelegdlnich forem a metod vedeni boje, je do
znacné miry vysledkem vyvoje nasledujiciho po uzavreni Vestfalského miru v fijnu 1648.
Nejvyraznéj$imi momenty kodifikace pravidel bylo zfejmé pfijeti Haagskych a Zenevskych Umluv a
vypracovani a ustaveni mezinarodniho véle¢ného a humanitarniho prava. Snaha kodifikovat pravidla
vedeni boje se ovSem po celou dobu stfetdvala s meznimi pripady, rozdilnymi zajmy vyznamnych
aktérQ (mezinarodniho prava), rozdilnymi kulturnimi pfistupy k vedeni boje a v neposledni radé s
technologickym vyvojem, ktery samozrejmé ovliviioval i oblast vojenstvil . Po zménéch, které s
sebou do vojenstvi prinesly zbrané hromadného ni¢eni a jmenovité zbrané nuklearni, se vyvoj
koncem minulého stoleti zacal ubirat jinym smérem. Technologické zmény, tedy zejména rychly
rozvoj a stale Sirsi uplatnéni informacnich a komunikacnich technologii, které umoznily krom jiného
tzv. Revoluci ve vojenstvi (RMA), vyrazné posilily schopnost bohatych a technologicky vyspélych
statl vést valku. Jejich protivnici, chudsi a technologicky méné vyspélé staty, povstalci, nestatni a
nadstatni uskupenf a sité fakticky nemohou v konvenc¢né vedené vélce proti silnym aktérlim zvitézit.
To sice na jedné strané bylo cilem a d@vodem probihajici transformace napf. americké armady, na
druhou stranu tim RMA ¢astecné anuluje sebe samu, protoze motivuje protivniky hledat zplsoby a
formy boje, které kompenzuji konvencni prevahu velmoci. Chéapani jus ad bellum a jus in bello je
zavislé na kontextu tradi¢niho chapani valky jako masivniho ozbrojeného stfetu mezi staty (Eichler
2006) ¢i prinejmensim a zejména v pripadech obcanskych valek masového stretnuti organizovanych
stran, kde pfinejmensim jednou ze stran je stat (MareS 2004). Je zcela evidentni, Zze masové stretnuti
organizovanych stran je krajné nepravdépodobné v pripadé, ze pro vétsinu protivnik( technologicky
vyspélych statl by se takova forma boje stala sebevrazednou, predem odsouzenou k nelspéchu. V

vvvvv

letech bezpochyby terorismus. | vSak v pripadé, ze by protivnici technologicky vyspélych statd
nesahli pfimo k terorismu, ale vyuzili jinych forem boje, guerillové kampané, sabotdzi atd., prekrodili
by s nejvétsi pravdépodobnosti omezeni dana konvencemi. Nejinak je tomu i v pfipadé, ze by se

pokusili vyuzit novych forem boje, jako je napf. kyberneticky boj.

Jaké jsou charakteristiky kybernetického boje? Podstatou kybernetického boje je vymisténi operaci
do kybernetického prostoru. Kyberneticky boj je veden v elektronickém prostoru, prostrednictvim
elektronickych dat a elektronicka data jsou také cilem operaci. Ba dokonce by bylo mozné jit jesté
déle, aby doslo k jasnému odliseni elektronického boje (electronic warfare) a kybernetického boje,
specifikovat operacni prostor jako oblast dat v pocitacich a pocitacovych sitich. Nazor, ze
kyberneticky boj Ize vést i ve fyzickém svété, vcetné uziti konvencnich zbrani, napfiklad fyzickou
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destrukci hardware, ktery nese elektronickd data, je diskutabilni, zvazovani této moznosti do znac¢né
miry paralyzuje snahu o analyzu kybernetického boje - fyzickd destrukce by méla byt uvazovana
jako v nejlepsim pripadé pomocnd, podpirna taktika nespadajici do oblasti kybernetického boje per
se. Stejné tak by uziti EMP2 spadalo spiSe do oblasti boje elektronického nez kybernetického. Z
terminologického hlediska je v kontextu této diskuse mozné se odkazat na termin Computer Network
Operations (CNO). CNO jsou chapany jako , akce vedené prostfednictvim (uziti) pocitacovych siti k
naruseni, zamitnuti (pristupu k), snizeni hodnoty (poskozeni) nebo zniceni informaci nachazejicich se
v pocitacich a pocitacovych sitich nebo pocitacd a pocitacovych siti samotnych” (U.S. Army War
College: 2004). Prestoze v definici tohoto terminu je zminéna komponenta ,vedeni akci
prostrednictvim pocitacd a pocitacovych siti“, druha ¢ast definice, tedy ni¢eni pocitacl a
pocitacovych siti samotnych, odkazuje prinejmensim sekunddarné k fyzické destrukci. Jakkoliv vsak,
zUzeni analyzované oblasti na boj v kybernetickém prostoru umozni uchopit a zdUraznit jeho kli¢cové
charakteristiky.

Kyberneticky prostor je ve své rozhodujici ¢asti3 spojity. Propojeny jsou jak ,narodni“ kybernetické
prostory, tak privatni a verejné a vojenské a civilni. Pfechody, hranice mezi nimi, jsou ¢asto
nezretelné. Akce mohou probihat rychlosti limitovanou pouze vykonem procesoru a kapacitou
infrastruktury, tedy mnohem rychleji nez operace ve fyzickém svété. Zejména mizeni hranic
(teritoridlni, socialnich atd.) je typické i pro jiné typy bojovych operaci, nese s sebou vSak i popreni
minulych nékolika staleti vyvoje, ktery sméroval pravé k narysovani ostrych kontur valky a miru,
vojenského a civilniho, legéiniho a zlo¢inného, na kterych je vystavéno soucasné valecné a
humanitarni pravo.

Kyberneticky boj mlze byt obranny i Gto¢ny. Soucasti obrany je kontinudlni ochrana, vystavba
robustnich a velmi dobre chranénych pocitacovych siti, zfizovani tym& monitorujicich kyberneticky
prostor, schopnych rychle reagovat, odhalit a zastavit kyberneticky Gtok a napravit Skody atd.
Problém spodiva v itocném kybernetickém boji. Utoény kyberneticky boj pfedpoklddéd krom pfimé
podpory jednotek na bojisti také Gtoky na nepratelskou infrastrukturu. V duchu Siroké definice, ktera
byla predstavena Uvodem, jsou ter¢em operaci data v pocitacich a pocitalovych sitich, pricemz tato
data se nemuseji ani zdaleka nachdzet pouze ve vojenskych pocitacdich a sitich, ba naopak - fada
scénarl (strategické informacni valky, neomezené kybernetické valky atd.) predpoklada pravé
vyuziti slabin protivnikovy infrastruktury k realizaci plosnych Gtokd, které maji ochromit ekonomiku,
vyvolat strach, zplsobit fyzické skody ¢i obecné - ve svém dUsledku vést k moralnimu rozvratu
protivnika a zlomeni jeho vile pokracovat v odporu. Cilem kybernetického boje z podstaty véci neni
a nemUze byt fyzické znic¢eni (vojenskych sil) protivnika.

Uto¢ny kyberneticky boj svoji podstatou popira a prekracuje hranice mezi vojenskou a civilni sférou.
V obecné roviné je diskutovano vedeni boje v kontextu princip rozliSovani, primérenosti, zdkonnosti,
nezbytnosti, lidskosti a neutrality. Princip rozliSovani, ktery je jednim z kliCovych (srv. napf. Jukl),
odkazuje na striktni rozliSovadni mezi vojenskymi a civilnimi cili, aby byla vyzbroj a taktika zdkonné,
nesmi pUsobit ani nepfimé Skody civilnimu sektoru a ne-kombatantdim, pokud nejsou nezbytné.
Princip primérenosti stanovi, Ze uzité zbrané a taktika museji byt primérené vojenskym cilim, coz
ma predchazet neodlvodnéné masivnimu pouziti sily, neadekvatnimu sledovanym cilim. Princip
zdkonnosti odkazuje na mezindrodni Umluvy ¢&i dvou- a vicestranné smlouvy a dohody - pouzita
vyzbroj a zplsob jejiho nasazeni nesmi odporovat takovymto smlouvam. Princip nezbytnosti vychazi
z predpokladu, Zze pouzité zbrané a taktiky musi byt odlvodnitelné nezbytné k dosazeni vojenskych
cild. Princip lidskosti spociva v zdkazu uziti zbrani a zplsobu jejich nasazeni, ktery by zpUsobil
obétem zbytecné utrpeni a kalkuloval s Sifenim strachu. Podle principu neutrality by nasazené
zbrang, ani zpUsob jejich pouziti nemély vést k poskozeni zdravi ¢i smrti lidi v neutralnich zemich,
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poskozeni jejich majetku nebo zivotniho prostredi. V pripadé Uto¢né kybernetické vélky neni mozné
témto principdm vyhovét. Princip rozliSovani je neuplatnitelny v pripadé strategické informacni valky
nebo neomezené kybernetické véalky jednak proto, Zze vojenska a civilni infrastruktura jsou
provazany, protoze armdady vyuzivaji i komeréni (civilni) infrastrukturu, zvlasté komunikaéni (srv.
napr. Greenberg, Goodman, Soo Hoo: 1998), ale i proto, ze aby mél kyberneticky boj skute¢né
ucinny dosah, je ¢asto pocitdno s Utoky na kritické infrastruktury, které ovliviiuji zivot celé populace,
a to zcela UumysIné. Princip prfimérenosti neni v pripadé kybernetického boje uplatnitelny v pripadech,
kdy kybernetické operace nemaji zadné primé vojenské cile, pricemz zjevné tento fakt hraje roli i v
pripadé principu nezbytnosti. Princip zakonnosti by sice byl dodrzen v tom ohledu, ze kybernetické
zbrané nejsou zakazany, na druhou stranu jejich vyuziti porusuje celou rfadu jinych smluv a imluyv,
pocinaje ochranou komunikaci a posSty. Princip lidskosti predpokladajici zamezeni vyvolavani strachu
je obtizné uplatnitelny v pripadech, kdy cilem kybernetického boje zcela naopak je ¢i méa byt
naruseni moralky nepratelské populace a strach by byl jednou z klicovych komponent takové
operace. Ve spojitém kyberprostoru naprosto neni mozné zarucit dodrzeni principu neutrality -
nejen, ze mlze byt nezbytné vyuzit komunikacnich tras neutralnich statd a jejich kybernetického
prostoru, coz nemusi byt ani imysIné, ale m{ze to byt viastnosti bojisté, ale navic dopad
kybernetického Utoku nelze presné alokovat (Darton: 2006).

Nedosti vsak na tom, Ze Utoc¢ny kyberneticky boj by byl diskutabilni formou boje, byl-li by uzit
slabsimi protivniky technologicky vyspélych statl k tomu, aby byla kompenzovana jejich konvenéni
prevaha. Kyberneticky boj patfi mezi oblasti vale¢nictvi, které se zejména v posledni dekadé tési
znacné pozornosti, protoze mohou poslouzit k posileni ¢i multiplikaci vojenského potencialu téchto
vyspélych zemi samotnych. Neni prekvapivé, Ze nejvétsi zajem tato oblast pfitdhla v USA, zemi
patfici k technologicky nejpokrocilejsim, s nepochybné nejvétSimi investicemi do vojenstvi. Doktriny,
které byly rozpracovany v dalsich zemich NATO (napf. Velké Britanii), Ruské federaci ¢i Ciné zdaleka
nedosahuji takového stupné komplexnosti jako teoretické &i doktrinalni materidly americké armady
(a U.S. Department of Defense). Americké studie jsou - i pro ostatni zmifiované zemé - referen¢nimi.
V USA sili v poslednich letech pozice zastanc( nazoru, ze obranna kyberneticka valka je v horsim
pripadé odsouzena k nelspéchu, v lepsim by byla neidmérné nakladna a naroc¢na. B&éhem vice nez 10
let, od cvi¢eni Eligible Receiver 97 (viz Globalsecurity.org) pres cvi¢eni Blue Cascades a Blue
Cascades I, Black Ice, Purple Crescent, Purple Crescent l14 atd. se opakované ukazovalo, ze
infrastruktury jsou zranitelné kybernetickymi Gtoky, které mohou zpUsobit nebo nasobit vyznamné
Skody i ztraty na lidskych Zivotech. Obrana proti kybernetickym Gtokdm je ovSsem nesmirné obtizna.
Jednim z dlvod( je zdsadni podil komer¢ni ¢i privatni infrastruktury5 . Komeréni infrastruktury jsou a
byly budovany z pohledu cost/benefit jako takové, které pfi co nejmensich nakladech budou
generovat co nejvyssi zisk. V prlibéhu desetileti byla na internet ¢i do kybernetického prostoru
prevedena fada aktivit, které dfive byly oSetfeny mechanicky anebo kontrolovany lidskymi
supervizory, coz - zcela v duchu informacni spole¢nosti - Setfi ndklady na pracovni silu, prostory, ¢as
atd. Na druhou stranu se tyto aktivity staly zranitelnéjsimi. Komerc¢ni infrastruktury nebyly budovény
primarné s ohledem na bezpe&nost. Skody plsobené Gtoky ¢&i selhdnimi mohou byt niz3i, nez by byly
naklady na zvysené zabezpeceni. U privatnich segmentd informacni infrastruktury mize byt situace
jesté vyrazné horsi s ohledem na fakt, ze znacny podil uzivatell ICT nedisponuje ani zdaleka
dostate¢nymi znalostmi a zkuSenostmi, aby i v pripadé zdjmu dokazali zabezpedit infrastrukturu ve
svém vlastnictvi. Pfikladem hrozby zalozené na privatnich zdrojich mohou byt obrovské botnety,
které se opiraji zejména o tisice osobnich pracovnich stanic6 . Zabezpeceni komercéni a privatni
infrastruktury by si vyzadalo zna¢né financni naklady, Upravu legislativy ¢i dohody mezi privatnim a
verejnym sektorem a zcela jisté by ani v nejlepSim pripadé nemohlo byt stoprocentni. Pfestoze se
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situace v oblasti ochrany pocitacl a pocitacovych siti vyrazné zlepsuje, sili hlasy, Zze armady
technologicky vyspélych statl potrebuji Gto¢nou doktrinu kybernetického boje. To, co je nevyhodou
pri obranné kybernetické valce, je v pripadé ofenzivniho kybernetického boje vyhodou7 . A tak se
objevuje doktrina ofenzivniho kybernetického boje. Na rozdil od defenzivniho, kdy si Ize predstavit
dodrzovéani konvenci, je ofenzivni boj nekonvencni. V tomto okamziku se sbihd nékolik tendenci. V
pripadé slabsich aktérl je to, jak bylo naznaceno, snaha kompenzovat prevahu protivnika. V pripadé
silnych aktérd snaha vyuzit potencidlu, ktery je jim vlastni, tedy kapacit k vedeni Gto¢ného
kybernetického boje a nizkd efektivita obranného kybernetického boje. Vysledkem je vSestranné
nerespektovani konvenci.

Vzhledem k tomu, ze diskuse o mezinarodné-pravnim postavenim Gto¢ného kybernetického boje
jsou napadné podobné diskusim o postaveni terorismu (Roberts: 2002), nabizi se otdzka, zda se ve
vztahu k vale¢nym konvencim nejedna o tentyz problém a tutéz otdzku.

Terorismus jako takovy nebyl dosud uspokojivé definovan. Existuje celd rada vice ¢i méné obsahlych
definic (srv. napf. Prudikové 2004) teroristického nasili, od definice vypracované uz v 70. letech
minulého stoleti P. Wilkinsonem, ktery terorismus definoval jako "donucovaci zastrasovani,
systematicky uzivané vrazdéni a ni¢eni nebo hrozba vrazdéni a ni¢eni k terorizovani jednotlivcd,
skupin, komunit ¢i vlad s cilem dosdhnout uznani politickych pozadavkUl teroristl" az po syntetickou
definici vychazejici z textu A. P. Schmida (Schmid 2001) pochézejici z konce 80. let 20. stoleti, ktera
terorismus chéape jako ,metodu vzbuzovani strachu prostrednictvim opakovanych nasilnych aktd,
vykondvanych tajnymi nebo polo-tajnymi jednotlivci, skupinami &i statnimi orgéany z
idiosynkratickych, kriminalnich nebo politickych dlvodU, pricemz na rozdil od atentatd nejsou primé
obéti nasili pravym terc¢em teroru. Okam?zité lidské obéti nasilnych aktl jsou obvykle bud vybrany
nahodné (prilezitostné terce) z cilové verejnosti, nebo zamérné (reprezentativni neboli symbolicky
terl) a slouzi k predani zpravy. Komunikac¢ni procesy mezi teroristy (organizaci), (ohrozenou) obéti a
hlavnim ter¢em, zaloZzené na nasili a Sifeni strachu, jsou vyuzivany k manipulaci hlavniho terce
(verejnosti) tim, Ze se z nich stavaji terce teroru, pozadavk(l nebo upoutani pozornosti v zavislosti na
tom, zda jde o zastrasovani, nasilné donucovani nebo sSifeni propagandy". Empirické definice, méné
zavislé na kulturnim a politickém prostredi, se pokouseji o extrakci podstatnych rysd, kterymi se
terorismus lisi od jinych forem nekonvencéniho nasili. Obvykle odkazuji na fakt, ze v pripadé
terorismu jde o specifickou formu psychologického boje, ktery vyuziva nasili s cilem vyvolat urcitou -
psychologickou - reakci u Sirsiho poctu recipientd nez jsou pfimé obéti (Strmiska 2001). V paralele s
kybernetickym bojem mizeme konstatovat, Ze ani cilem terorismu neni a nemdze byt fyzické zniceni
vojenskych sil protivnika, ale ochromeni jeho moralky. Ambiciézni pokus vypracovani podrobného
katalogu rysU ¢i vlastnosti terorismu podnikl A. Merari (Merari 1993, Mares 2004), ktery srovnaval
valku, guerilllu a terorismus. Podle jeho ndzoru se terorismus a valka lisi témér ve vSech ze
sledovanych kritérii. Vojenska operace ma zahrnovat ¢i zahrnuje akce velkych uskupeni, na kterych
se podili Siroké spektrum vojenské techniky, jde o kombinované operace, jejichz cilem jsou vétSinou
vojenské jednotky protivnika, které maji byt fyzicky ni¢eny. Cilem vélecnych akci je kontrola teritoria,
pricemz vale¢né zény jsou geograficky rozeznatelné, vojaci nosi uniformy i jasné identifikacni
znaky. To zaklad3 legalitu vojenskych operaci. Teroristé oproti tomu operuji v malych skupinach,
pouzivaji specializované zbrané a zvlastni taktiku, jejich cilem nejsou vojenské sily protivnika, ale
politi¢ti oponenti, symboly a verejnost, zamyslenym Ucinkem je psychologicky natlak, nikoliv tedy
zniCeni protivnika. Teroristé ani neaspiruji na kontrolu teritoria, nenosi uniformy, nelze je tedy
identifikovat, boje probihaji v geograficky nerozeznatelnych zénéach. Teroristické akce také postradaji
legalitu.
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To co mUze slouzit jako ilustrace zmény charakteru vojenstvi na pripadu Uto¢ného kybernetického
boje, je fakt, Ze kritéria, ktera Merari nabidl ve svém vyzkumu, a vlastnosti, které pricita terorismu a
kterymi se podle jeho soudu terorismus odliSuje od valky, vcelku presné opisuji i rozdil mezi
konvenéni valkou a kybernetickym bojem. Ofenzivni kyberneticky boj, zda se, v mnoha svych

ohledech odpovida spiSe terorismu nez vale¢né akci tak, jak byla chdpana v minulosti.

Kyberneticky boj ve své podstaté vykazuje znaky znacné odlisné od konvencniho valceni. Tyto znaky
jsou spole¢né mnoha jinych formam boje ve Ci proti vyspélé spolecnosti a vymykaji se normam,
podle kterych je v soucasné dobé posuzovana opravnénost akce a jeji legalita. Snaha predkladat
kyberneticky boj jako zcela novou, unikatni a kvalitativné odliSnou formu vedeni boje, mUze byt
zaloZena jak na nepochopeni podstaty jeho nekonvencnosti, tak politicky - védomé ¢i nevédomé -
snahou o kodifikaci pravidel vyhovujicich zejména silnym hra¢dm s dostateé¢nym politickym vlivem.
Je vSak pravdépodobné, Ze nejde o specidlni a unikatni pripad vedeni boje - jsou i jiné, dlouhodobé
existujici formy vedeni boje, které vykazuji podobné charakteristiky. Mnohem pravdépodobnéjsi se
zda, ze i s ohledem na fakt, Zze vyznam vSech téchto nekonvencnich forem vedeni boje stale roste v

7 ¥ O

zavislosti na posilovani konvencnich kapacit nékterych silnych hract, jde symptom obecného vyvoje
v oblasti vojenstvi. Spole¢nym rysem vSech zmén je pfesun tézisté bojovych operaci. Namisto
vojenské porazky protivnika se cilem operaci stadvd moralka protivnika, ekonomika, vile bojovat a
klast odpor. Zaroven slabsi aktéfi nemohou celit silnym otevrené, na bitevnim poli. Nejenze nemaji
dlvod, ale nemaji ani pfilis moznosti dodrZzovat konvence. Silni hraci soubézné zjistuji, Ze je pro né
nevyhodné konven¢nim zplsobem celit nekonvenénim hrozbam. V nékterych pripadech je to témér
nemozné. Tento vyvoj i tyto debaty Ize ilustrovat stejné tak na prikladu terorismu, jako
kybernetického boje. Moznosti, které se nabizeji, jsou pak v zdsadé dvé: dojde k prehodnoceni a
modifikaci konvenci (déle viz napf. Ellis 2001, Dahl 2004 aj.) a k modifikaci vojenské doktriny.
Doktrina orientujici se na porazku ci fyzické znic¢eni vojenskych sil protivnika je nedostate¢na v
pripadé uziti nekonvencnich forem boje a - jak bylo naznaceno - nekonvencni formy boje budou
uzivany stéle ¢astéji. Druhd moznost je, Zze problém zlstane nefeSen a kazdy pfipad bude povazovan
za unikatni svého druhu a pomérovan a analyzovan v ramci stavajicich konvenci a politického vlivu
konkrétnich aktérd. Vojenskéa doktrina zlstane nezménéna a nekonven¢ni operace budou
realizovany v ramci operaci specialnich jako podplrné a to do té doby, dokud se bude jednat o
marginalni oblast a komponentu valceni. To vposled s nejvétsi pravdépodobnosti povede k rozpadu
systému konvenci jako takového a vzniku specializovanych instituci a organizaci, které se budou
podilet na boji, ale nebudou mit status armady. Vytvofi se tak prfechod mezi civilni sférou a sférou
vojenskou a dualita bude oslabena nebo zcela zmizi.

Poznamky:

1) Nabizi se koneckoncl i srovnani s postojem velké ¢asti vojakd a teoretik(l ve stfedovéku k
nasazeni stfelnych zbrani. To bylo nejen povazovadno za nerytifské, ale v nékterych oblastech pfimo

v sv

za zlocinné. To ovsem v zddném pripadé nezabranilo jejich masovému rozsifeni. (Srv. Childs 2007)
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2) Zbrané pracujici na principu vytvoreni elektromagnetického pulsu, ktery vyradi nechranénou
elektroniku.

3) Existuji samozrejmé separatni ¢asti, pocitace nepripojené k siti, izolované LAN (Local Area
Network) nebo WAN (Wide Area Network), jako je napf. The Secret Internet Protocol Network
(SIPRNET).

4) Cviceni byla ¢asto zamérena na kombinaci prirodni katastrofy a nebo fyzického a kybernetického
atoku.

5) Tento podil kolisa jak v Case, tak je tfeba brat v Gvahu podminky jednotlivych narodnich statd. v
americkych podminkach se uvadéji nejc¢astéji ¢isla mezi 80-95 procenty.

6) Za botnet je obvykle povazovana sit pocitacd infikovanych bez védomi majitele ¢i autorizovaného
uzivatele programy umoznujicimi jejich plnou ¢i ¢astecnou kontrolu Gto¢nikem. Tyto sité mohou byt
obrovské (desitky tisic pocitacll) vzhledem k tomu, Ze se k jejich ziskavani v poslednich letech
vyuziva automatizovanych nastroj a jsou vyuzivany jako infrastruktura, ze které jsou vedeny Gtoky
(od rozesilani spamu, pres pronikani do dalSich siti, defraudace az po Utoky zamérené na odepreni
sluzby). Samo vytvareni botnetd je v soucasnosti samostatnym byznysem, Gtoc¢nici s botnety nebo
jejich ¢astmi obchoduji - prodavaiji je zdjemcdm na ¢erném trhu, ktefi je vyuzivaji k dalsi nelegalni
Cinnosti (vice napf. Turek: 2008).

7) ). Langevin, prezident House Homeland Security Subcommittee on Emerging Threats,
Cybersecurity and Science and Technology, koncem zari 2008 konstatoval, Ze nejlepsi obranou je
»dobry Utok"” a USA by se tudiz mély koncentrovat na rozvoj to¢nych schopnosti. (Viz. Waterman:
2008)
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